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1. Static Program Analysis 

Static Program Analysis 
프로그램을 실행하지 않고 프로그램의 run-time 행위 등을 분석하는 
방법으로, 프로그램의 가능한 모든 실행에 대해 코드 결함(code bug)과 
보안 허점(security hole)을 찾는 코드 분석을 수행 

 

 Program Analysis Approach 
 Inter-procedural analysis 

• 프로그램 전체인  

   Cross-function의 프로그램 흐름 분석 
 P( ) -> Q( ) -> P( ) // 올바른 실행 순서로 정확한 코드 분석 

 

 Intra-procedural analysis 
• 한 함수 내 또는 한 파일에서만 코드 흐름 분석 

• Cross-function간 코드 흐름 분석 불가 
 P( )  // 피호출 Q() 인터페이스가 없는 부정확한 코드 분석  

 Q( )  // 호출 P() 인터페이스가 없는 부정확한 코드 분석 
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2.1 Inter-Procedural Analysis 

 Inter-procedural analysis 
프로그램 전체인 함수간 분석 
 Cross-function의 데이터 값의 흐름 분석 

• P( ) -> Q( ) -> P( ) 

 Good 
 Call, Return의 정확한 프로그램 분석  

• (도구 관점) 오탐 및 미탐의 비율 거의 없음 

 코드 점검 도메인 확장성 
• Run-time 분석 및 보안 결함의 식별에 최적화된 데이터 흐름 분석 기법 

 사이버 보안 포함 정보 보호 서비스 관련 도메인의 확장 점검 
• 암호, 인증 등 안전한 보안 기능의 정책 준수와 보안 정보의 안전한 사용까지 검증 

 Bad 
 Intra-procedural analysis의 정적분석도구 보다 코드 흐름 분석 시간 소요 
 

 관련 도구: RESORT(소프트4소프트), 외산 최상위 상용 도구(CodeSonar, Coverity, PolySpace 등) 
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2.2 Intra-Procedural Analysis 

 Intra-procedural analysis 
한 함수내 또는 한 파일내 분석 
 Cross-function의 데이터 흐름 분석을 위해 인터페이스의 코딩 등이 필요 

 Good 
 구조적/방어적 코딩 점검에 최적화된 정적 분석 기법 

 Bad 
 Cross-function의 인터페이스 검증 불가로 부정확한 코드 점검   

• (코딩 관점) Call, Return 인터페이스의 검증 필요로 검증 조건절(true, false) 코드추가 
• (Rule 관점) 함수 인터페이스의 가정을 설정하기 위한 Rule Option 필요  
• (도구 관점) 오탐(false positive)과 미탐(false negative)의 발생 비율 높음 

 코드 점검 도메인 제약성 
• Run-time 분석 및 보안 결함의 식별에 대한 구조적 프로그램 관점으로 점검 가능 

 사이버 보안 포함 정보 보호 서비스 관련 도메인 점검의 한계 
• 암호, 인증 등 안전한 보안 기능의 정책 준수 점검  

 

 관련 도구: Open Source 도구, Scanner 및 보안 취약점 점검 상용 도구,  
                  코딩 표준 가이드 점검 상용 도구 (국산, QAC, LDRA 등) 
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2.2 Intra-Procedural Analysis - Cross Function 분석 불가   

 Intra-procedural analysis의 정적분석도구 문제점 
 (Juliet Test Case for Java) CWE476_NULL_Pointer_Dereference 
 String_22a.java -> String_22b.java의 Cross Function 분석 불가 

• String_22a.java의 “badSink(data)”에서 오탐 제공 
• String_22b.java의 “data.lenth()”에서 미탐 발생  

- Cross Function 분석 불가로 오탐/미탐 - 
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3. Static Analysis Tool Comparison 

 (고급/상위 도구) 코드 점검의 노력/시간 절감 (SW 개발 비용 절감) 
 (Inter- vs. Intra Analysis) Cross-function 프로그램 분석 차이가 정적 도구의 검증 차이 
 (Inter-procedural Analysis: True Path) Cross Function의 올바른 실행 순서로 정확한 흐름 분석 
 (Intra-procedural Analysis: False Path) Cross Function의 인터페이스의 부정확한 코드 분석  
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Path 
Execution 
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Unknown Data:   Rule Option(I/F)         Rule Option(I/F)           no Rule Option 
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If you cannot MEASURE it, you cannot  IMPROVE it 
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